1. Схема мошенничества на основе имитации похищения и 
требования выкупа
В арсенале телефонных аферистов появилась принципиально новая схема мошенничества. Преступники пугают жертву преследованием и уговаривают скрываться, а в это время шантажируют ее родственников. Мошенники звонят потенциальной жертве и сообщают ей о слежке. По версии аферистов, спастись от угрозы преследования можно только спрятавшись во временном укрытии. «Спасители»  дают подробные инструкции: выкинуть телефон, купить новый телефон и новую сим-карту, на несколько суток снять квартиру или недорогой отель. Главное условие - ни в коем случае не выходить на связь даже с друзьями и близкими.

2. Схема реализации
  действий мошенников
Аферисты, использующие многоэтапные схемы со сложными психологическими манипуляциями, сперва убеждают жертву, что на нее мошенники оформляют кредиты, и предлагают принять участие в «операции по их задержанию». Когда  по указанию звонящих обманутый гражданин переводит им все накопления, начинается второй этап схемы.
Кроме того, иногда потерпевших уговаривают записать голосовое сообщение или видеообращение к родственникам с просьбой выполнить все поступающие указания. Это становится аргументом в пользу выплаты выкупа за близкого человека.
Они пытаются полностью изолировать жертву, чтобы никто из окружения не пытался повлиять на ее решение и разубедить в словах аферистов.
Задача аферистов состоит в том, чтобы  заставить потенциальную жертву руководствоваться эмоциями. А самая сильная из них — это страх, как в случае с «похищениями». Мошенники стараются завоевать доверие собеседника, чтобы в дальнейшем управлять его поведением.

3. Примерный вариант диалога     
  между злоумышленником 
и возможной жертвой
- Здравствуйте! Это Мария Петровна?
- Да! А кто говорит?
- Старший следователь Зуйков. К нам поступила информация, что за Вами следят преступники.
- Зачем?!

- Планируют похищение, чтобы завладеть Вашей квартирой.
- Что же мне делать?!
- Мы идем по следу преступников. С Вашей помощью мы их обезвредим, но у нас очень мало времени. Никому не сообщайте о нашем разговоре!
- А дочери можно рассказать?
- Я же сказал - никому! Соберите вещи на три дня и отправляйтесь в безопасное место, которое я Вам назову. По пути избавьтесь от телефона. Купите в магазине новый аппарат, новую СИМ-карту и перезвоните мне!

4. Советы как избежать обмана
 при реализации данной 
схемы мошенничества
В МВД России предупреждают: 
---------------------------------------------------
Отрывной талон
Памятка
«Мошенничество, имитирующее 
похищение человека»
Получателю социальных услуг:
__________________________________
__________________________________
__________________________________
Адрес проживания:
______________________________________________________________________________________________________

такие вопросы, как задержание престу- пников, никогда не обсуждаются по телефону. Кроме того, не стоит верить текстовым сообщениям от имени правоохранительных органов, а также видеозвонкам, посредством которых злоумышленники имитируют работу какого-либо ведомства и даже могут показать на видео его символику.
Мошенники обычно торопят своих «потерпевших», стараясь, чтобы те не успели обдумать положение и выполнили их требования, как бы нелепы они ни были. 
Первый способ защиты – не доверять звонкам с неизвестных номеров. Верное   средство –   почаще  общаться  со  знакомыми   из собственного   круга

---------------------------------------------------
          Отрывной талон
Памятку вручил, инструктаж провёл:
__________________________________
__________________________________
 (должность, Ф.И.О.)
«_____»____________________ 20___г.
Подпись _________________________
Памятку получил, с содержанием ознакомился:
__________________________________
 (Ф.И.О.)
«_____»____________________20____г
Подпись __________________________
и сообщать сведения о положении Ваших дел.
Свяжитесь с близкими и расскажите о случившемся, именно они чаще всего мешают осуществиться планам злоумышленников.
Не становитесь легкой жертвой аферистов!
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